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具有几何不变性的图像复制粘贴盲鉴别算法
吕颖达１，２，３，申铉京１，２，陈海鹏１，２

（１吉林大学计算机科学与技术学院，吉林长春　１３００１２；２吉林大学符号计算与知识工程教育部重点实验室，吉林长春　１３００１２；
３．吉林大学公共计算机教学与研究中心，吉林长春 １３００１２）

　　摘　要：　提出一种具有几何不变性的复制粘贴盲鉴别算法．该算法首先定义灰度级别和灰度结构，根据像素的
灰度级别划分图像块，再结合其灰度结构定位可疑块对；然后对每一组可疑块对进行基于对数极坐标变换的相位相

关，并粗略定位篡改区域；最后，精确计算篡改区域之间的旋转角度、缩放尺度及平移量，从而定位复制粘贴区域．实
验结果表明，该算法不但具有旋转、缩放等几何不变性，而且具有较高检测效率及较强的鲁棒性．
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１　引言
　　数字图像盲鉴别技术也称为数字图像内容取证技
术（Ｄｉｇｉｔａｌｉｍａｇｅｃｏｎｔｅｎｔｆｏｒｅｎｓｉｃｓ），通过分析图像的统
计特性，对其原始性、真实性、完整性及反映场景的客观

性进行检测与判断［１］．作为保护图像内容安全的新思
路，数字图像盲鉴别技术已经成为相关领域的研究

热点［２～４］．
图像区域的复制粘贴操作是最常用的篡改手段之

一，通常是把图像中的某一个区域复制粘贴到另一个

区域，以隐藏重要目标或者造成某种假象．目前，针对复
制粘贴篡改的盲检测主要分为两种方法：

（１）基于图像块匹配的盲鉴别方法
２００３年，Ｆｒｉｄｒｉｃｈ通过匹配图像块的 ＤＣＴ（Ｄｉｓｃｒｅｔｅ

ＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ）系数矩阵，定位复制粘贴区域［５］．为
了提高算法对后处理操作的鲁棒性，Ｗａｎｇ和 Ｃａｏ分别
提出了改进的基于 ＤＣＴ系数的盲鉴别算法［６，７］．另外，
为了降低错误检测率，Ｈｕ将 ＤＣＴ系数进行了分类，但
该算法仅对噪声有较好的鲁棒性［８］．Ｐｏｐｅｓｃｕ等人利用
主成分分析（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔＡｎａｌｙｓｉｓ，ＰＣＡ）的方
法，实现了复制粘贴篡改区域的定位［９］．然而以上算法
均不能检测经过旋转、尺度变换等几何变换的复制粘
贴篡改．

于是，相关学者将不变矩应用到复制粘贴检测中．



第　１１　期 吕颖达：具有几何不变性的图像复制粘贴盲鉴别算法

Ｍａｈｄｉａｎ通过匹配图像块实现了复制粘贴的盲鉴
别［１０］．Ｒｙｕ提出基于 Ｚｅｒｎｉｋｅ矩的复制粘贴盲鉴别算
法［１１］．该算法对噪声、模糊和 ＪＰＥＧ重压缩具有较好的
鲁棒性，但是对除旋转外的几何变换的检测效果较弱．
２０１３年，Ｒｙｕ改进了该算法，采用 ＬＳＨ（ＬｏｃａｌｉｔｙＳｅｎｓｉ
ｔｉｖｅＨａｓｈｉｎｇ）降低了计算复杂度和误匹配率［１２］．Ｌｉｕ提
出基于Ｈｕ不变矩的复制粘贴盲鉴别算法［１３］．但是，该
算法不能定位经过尺度变换的复制粘贴篡改．Ｄａｖａｒｚａ
ｎｉ等人采用局部二值模式 ＬＢＰ（Ｌｏｃａｌｂｉｎａｒｙｐａｔｔｅｒｎｓ）
进行复制粘贴盲鉴别，对旋转等几何变换和模糊、噪
声、ＪＰＥＧ重压缩等后处理操作取得了较好的鲁棒
性［１４］．ＬｅｉｄａＬｉ等人首先利用圆形重叠分块代替传统的
矩形分块．然后针对每一个圆形块，采用极谐变换提取
其具有旋转、缩放不变性的特征，并且进行特征匹配．最
后，去除误匹配并利用形态学方法获得最终的检测结

果，并且通过实验证明了该方法的仿射不变性［１５］．
（２）基于特征点匹配的盲鉴别方法
Ｈｕａｎｇ首先将特征描述子ＳＩＦＴ（ＳｃａｌｅＩｎｖａｒｉａｎｔＦｅａ

ｔｕｒｅＴｒａｎｓｆｏｒｍ）应用于复制粘贴盲鉴别中［１６］．Ａｍｅｒｉｎｉ
改进了 ＳＩＦＴ算法，对 ＳＩＦＴ特征点进行分层聚类，淘汰
特征点较少的类，以去除误匹配［１７］．为了提高算法效
率，Ｘｕ等人提出了基于 ＳＵＲＦ特征的复制粘贴盲检测
算法［１８］．Ｇｕｏ提出了基于改进 ＤＡＩＳＹ的复制粘贴盲鉴
别算法，对特征点较少的复制粘贴区域具有较好的检
测效果［１９］．２０１４年，Ｍｏｈａｍｍａｄ等人对小波变换后的低
频图像，进行基于ＳＩＦＴ的复制粘贴检测，获得了更多匹
配的特征点［２０］．ＪｉａｎＬｉ等人首先利用图像分割的方法
对图像进行分块，然后对每一个块对进行关键点匹配

并估计仿射变换的矩阵，最后利用极大似然估计法来

确定可疑块对之间的仿射变换．实验结果表明，该算法
的检测率具有明显优势［２１］．Ｅｗｅｒｔｏｎ等人结合多尺度分
析和复制区域的投票分析，并利用ＳＩＦＴ特征点匹配，提
出了复制粘贴盲鉴别算法，该算法能够抵抗旋转、缩放

变换，具有较强的鲁棒性，并且有效去除了误匹配［２２］．
通过以上分析可知，目前复制粘贴盲鉴别算法尚

存在如下不足：（１）基于图像块匹配的盲鉴别算法对图
像分块通常采用“滑窗”方法，如文献［５～１４］的算法，
但是通过多次实验分析发现，针对不同的鉴别目标，窗

口大小的选择显著影响了检测效率和准确度，窗口过

小会使分块增多而且特征不明显，窗口过大会导致检

测块大于实际篡改块的大小而使算法直接失效．另外，
采用图像块匹配进行复制粘贴盲鉴别时，针对旋转、缩
放等几何变换，大多比较脆弱，如文献［１０～１３］算法，
而且文献［５～９］算法无法检测经过几何变换的复制粘
贴区域．（２）基于特征点匹配的盲鉴别算法的计算复杂
度依赖于检测到的特征点数量，因此其计算复杂度一

般较高［１６］．另外，针对平滑的背景区域，检测到的特征
点会比较少．因此，对于复制背景来遮盖目标的隐藏目
标类的复制粘贴篡改，该类鉴别算法的检测效果不
理想．

基于此，本文以图像块匹配为切入点，提出具有几

何不变性的复制粘贴盲鉴别算法．该算法定义图像的
灰度级别和灰度结构，根据该特征对图像进行分块并

定位可疑块对，从而避免分块不确定的问题．另外，从坐
标变换的角度，将复制粘贴区域的旋转、缩放变换转换
成平移变换，从而实现算法的几何不变性．

２　特征提取和可疑块对定位
　　为了改善图像分块的不确定性，本文定义灰度级
别和区域的灰度结构，并据此定位可疑块对．

灰度级别：设Ｘ为灰度图像Ｉ的数据矩阵，通过 Ｘ１
＝Ｘ／Ｌ可将 Ｉ分成 Ｌ（Ｌ＝１，２，３，…）个灰度级别，且灰
度级别为ｌ（０≤ｌ≤Ｌ－１）的图像块对应的实际灰度值区
间为：［０＋（２５６／Ｌ）×ｌ，（２５６／Ｌ）－１＋（２５６／Ｌ）×ｌ］．假
设Ｌ＝１６，灰度级别和对应的灰度值范围如表１所示．

表１　灰度级别和对应的灰度值范围

灰度级别 ０ １ … １５
灰度值范围 ０～１５ １６～３１ … ２４０～２５５

　　灰度结构：图像 Ｉ被划分为 Ｌ个灰度级别，其中灰
度级别为ｌ的图像块中包括２５６／Ｌ个灰度值，每个灰度
值对应的像素个数组成一个向量 ｓ，称为该图像块的灰
度结构．

设待检测图像Ｉ为灰度图像，图像块 ａ属于 Ｉ中被
复制的区域，图像块 ｂ属于相应的粘贴区域．那么，ａ、ｂ
之间的灰度级别和灰度结构满足如下关系：（１）如果 ｂ
是对ａ经过简单的复制移动粘贴得到的，那么 ｂ与 ａ
具有相同的灰度级别和灰度结构．（２）如果 ｂ是对 ａ经
过复制旋转粘贴得到的，那么 ｂ与 ａ具有相同的灰度
级别和灰度结构．（３）如果 ｂ是对 ａ经过复制缩放（或
旋转并缩放）粘贴得到的，那么ｂ与ａ具有相同的灰度
级别和满足比例关系的灰度结构．

基于此，本文首先将待检测图像Ｉ划分为Ｌ个灰度
级别；然后，查找位置相邻且灰度级别相同的像素，构成

图像块；最后，计算每个图像块的灰度结构，按照灰度级

别和灰度结构的相似性度量定位可疑块对．
设ａ、ｂ是灰度级别均为ｌ（０≤ｌ≤Ｌ）的两个图像块，

ａｊ＋（２５６／Ｌ）×ｌ和ｂｊ＋（２５６／Ｌ）×ｌ（０≤ｊ≤２５６／Ｌ－１）分别表示 ａ、ｂ
中灰度值为ｊ＋（２５６／Ｌ）×ｌ的像素个数．于是，ａ和ｂ的
灰度结构ｓ－ａ和ｓ－ｂ分别为
ｓ－ａ＝｛ａ０＋（２５６／Ｌ）×ｌ，ａ１＋（２５６／Ｌ）×ｌ，…，ａ２５６／Ｌ－１＋（２５６／Ｌ）×ｌ｝；
ｓ－ｂ＝｛ｂ０＋（２５６／Ｌ）×ｌ，ｂ１＋（２５６／Ｌ）×ｌ，…，ｂ２５６／Ｌ－１＋（２５６／Ｌ）×ｌ｝．

设ａ和ｂ中的像素总数分别为ａ－ｓｕｍ和ｂ－ｓｕｍ，则

３９５２



电　　子　　学　　报 ２０１６年

ａ和ｂ的灰度结构相似性度量定义为：

ｓｉｍ＝∑
２５６／Ｌ－１

ｊ＝１

ａｊ＋（２５６／Ｌ）×ｌ
ａ－ｓｕｍ

－
ｂｊ＋（２５６／Ｌ）×ｌ
ｂ－ｓｕｍ

（１）

如果ｓｉｍ的值小于可疑阈值 Ｔ，则说明图像块 ａ和
ｂ的灰度结构相似，将其定位为一组可疑块对（ａ，ｂ）．

３　篡改区域定位
　　对每一组可疑块对进行基于对数极坐标变换的相
位相关，以去除误匹配的可疑块，实现篡改区域的粗略

定位．然后采用几何方法实现篡改区域的精确定位．
３１　篡改区域的粗略定位

对各组可疑块对进行基于对数极坐标变换的相位

相关，去除误匹配的可疑块，并计算出旋转角度、缩放尺

度和位移量，作为可疑块对的特征向量．根据可疑块对
的特征向量判断两两可疑块对的相似性，对相似的可

疑块对进行合并分组，实现篡改区域的粗略定位．
首先，为了进行对数极坐标变换，确定可疑块的变

换中心．
可疑区域的灰度结构中边界像素的稳定性较差，

使得计算结果不够准确．因此，通过加权提高变换中心
定位的准确度，根据某一像素点的灰度值定义其坐标

的权值．
设ａ的灰度级别为ｌ（０≤ｌ≤Ｌ），对应的实际灰度值

区间为：［０＋（２５６／Ｌ）×ｌ，（２５６／Ｌ）－１＋（２５６／Ｌ）×ｌ］．
设ａ中灰度值为Ｉ（ｘ，ｙ）的像素坐标为（ｘ，ｙ），则（ｘ，ｙ）
的权值ｗ（Ｉ（ｘ，ｙ））定义如下：
ｗ（Ｉ（ｘ，ｙ））＝ｍｉｎ（Ｉ（ｘ，ｙ）－（２５６／Ｌ）×ｌ，
　　　 Ｉ（ｘ，ｙ）－（２５６／Ｌ－１＋（２５６／Ｌ）×ｌ））． （２）

于是，可疑区域ａ的变换中心定义为：

（ｘ－ｃ，ｙ－ｃ）＝
∑ｗ（Ｉ（ｘ，ｙ））×（ｘ，ｙ）
∑ｗ（Ｉ（ｘ，ｙ））

，（ｘ，ｙ）∈ａ

（３）
其次，对每一组可疑块对进行基于对数极坐标变

换的相位相关．
对笛卡尔坐标系中可疑块 ｆ（ｘ，ｙ）进行对数极坐标

变换，设变换中心为（ｘ０，ｙ０），那么对应的极坐标系下的
图像块ｆ（ρ，θ）满足公式（４）所示的关系．

ρ＝ｌｏｇ （ｘ－ｘ０）
２＋（ｙ－ｙ０）槡

２

θ＝ａｒｃｔａｎｙ－ｙ０
ｘ－ｘ( ){

０

（４）

其中，（ρ，θ）为对应的对数极坐标系中的极径和极角．
设ｆ１（ｘ，ｙ）和ｆ２（ｘ，ｙ）是笛卡尔坐标系下的一组可疑块

对，并且存在角度为θ０的旋转变换和参数为λ的缩放变
换．则ｆ１（ｘ，ｙ）和ｆ２（ｘ，ｙ）之间的变换关系如公式（５）所示．
　　ｆ２（ｘ，ｙ）＝ｆ１（λ

－１（ｘｃｏｓθ０＋ｙｓｉｎθ０），

λ－１（－ｘｓｉｎθ０＋ｙｃｏｓθ０）） （５）
设ｆ１（ｌｎρ，θ）和ｆ２（ｌｎρ，θ）分别为对应于ｆ１（ｘ，ｙ）和ｆ２（ｘ，
ｙ）的极坐标系下的可疑块对，则由公式（４）可知，公式
（５）中的变换关系在对数极坐标系下可以表示为：

ｆ２（ｌｎρ，θ）＝ｆ１（ｌｎρ－ｌｎλ，θ－θ０） （６）
因此，笛卡尔坐标系下的旋转、缩放变换对应于对

数坐标系下的平移变换，且相对平移量为（ｌｎλ，θ０）．
设Ｆ１（δ，η）和Ｆ２（δ，η）分别是ｆ１（ｌｎρ，θ）和 ｆ２（ｌｎρ，

θ）的傅里叶变换，则：
Ｆ２（δ，η）＝Ｆ１（δ，η）ｅ

－ｊ（δｌｎλ＋ηθ０） （７）
于是，ｆ１（ｌｎρ，θ）和ｆ２（ｌｎρ，θ）的互功率谱如下所示：

Ｐ１２（δ，η）＝
Ｆ１（δ，η）Ｆ


２（δ，η）

Ｆ１（δ，η）Ｆ

２（δ，η）

＝ｅｊ（δｌｎλ＋ηθ０） （８）

对Ｐ１２（δ，η）进行傅里叶逆变换得到互功率谱密度 Ｑ
（ｕ，ｖ），根据Ｑ（ｕ，ｖ）在（ｕ，ｖ）空间的峰值分布确定可疑
块对之间的相对平移量．

（１）如果ｆ１（ｘ，ｙ）和 ｆ２（ｘ，ｙ）全部经过了复制粘贴
篡改，则Ｑ（ｕ，ｖ）在（ｕ，ｖ）空间只出现一个峰值，且峰值
的位置即为这两个区域间的相对平移量（ｌｎλ，θ０）．

（２）如果ｆ１（ｘ，ｙ）和 ｆ２（ｘ，ｙ）部分经过了复制粘贴
篡改，则 Ｑ（ｕ，ｖ）在（ｕ，ｖ）空间出现多个峰值，此时，最
大峰值的位置代表了这两个区域间的相对平移量．

（３）如果ｆ１（ｘ，ｙ）和 ｆ２（ｘ，ｙ）没有经过复制粘贴篡
改，则Ｑ（ｕ，ｖ）在（ｕ，ｖ）空间将呈现不会有明显的峰值．

对每一组可疑块对计算互功率谱密度的峰值Ｍ，设
相关阈值为Ｔｑ，则：（１）如果 Ｍ≤Ｔｑ，舍弃该可疑块对；
（２）如果 Ｍ＞Ｔｑ，计算旋转角度、缩放尺度和相对平移
量，作为该可疑块对的特征向量．

于是，经过基于对数极坐标变换的相位相关处理

后，可以去除误匹配的可疑块对．
最后，对去除误匹配后的可疑块对进行合并分组，

以确定复制粘贴区域的个数，并实现篡改区域的粗略

定位．
如图１所示，设（Ａ１，Ａ１′）和（Ａ２，Ａ２′）是经过基于对

数极坐标变换的相位相关处理后的两组可疑块对，它

们的特征向量分别表示为：ｐ１＝［ｌ１，ｑ１，（Δｘ１，Δｙ１）］；ｐ２
＝［ｌ２，ｑ２，（Δｘ２，Δｙ２）］，其欧式距离表示为：

ｄ１２ ＝‖ｐ１－ｐ２‖
２ （９）

其中“‖·‖”表示向量的模，如果ｄ１２满足：ｄ１２≤ｅ（０＜
ｅ＜１），则把（Ａ１，Ａ１′）和（Ａ２，Ａ２′）合并为一组．

计算两两可疑块对的特征向量的欧氏距离，并进行

合并分组．最终得到的分组数与图像复制粘贴的区域数
目相同，将合并后的一组称为一个粗略定位的篡改区域．
３２　篡改区域的精确定位

为了精确定位篡改区域，需要精确计算复制区域

和粘贴区域之间的旋转角度、缩放尺度和相对位移量．
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经过篡改区域粗略定位后，属于同一复制粘贴区域

的可疑块对被合并为一组，每组包括若干可疑块对，通过

可疑块对中心点之间的向量计算缩放尺度和旋转角度．
如图 ２所示，其中（Ａ１，Ａ１′）、（Ａ２，Ａ２′）、…、（Ａｎ，

Ａｎ′）是粗略定位后的可疑块对，以 Ａ１的变换中心为起
点，分别连接Ａ２、Ａ３、…、Ａｎ（“ｎ”表示可疑块对的个数）
的变换中心，得到向量ｌ１２、ｌ１３、…、ｌ１ｎ；同样，以Ａ１′的变换
中心为起点，分别连接Ａ２′、Ａ３′、…、Ａｎ′的变换中心，得到
向量ｌ１２′、ｌ１３′、…、ｌ１ｎ′．于是，缩放尺度λ０可以表示为：

λ０ ＝
ｌ１２ ＋ ｌ１３ ＋… ＋ ｌ１ｎ
ｌ１２′＋ ｌ１３′＋… ＋ ｌ１ｎ′

（１０）

假设向量ｌ１２、ｌ１３、…、ｌ１ｎ的矢量和为ｌ，则：

ｌ＝∑
ｎ

ｉ＝１
ｌ１ｉ （１１）

假设向量ｌ１２′、ｌ１３′、…、ｌ１ｎ′的矢量和为ｌ′，那么：

ｌ′＝∑
ｎ

ｉ＝１
ｌ１ｉ′ （１２）

因此，ｌ和ｌ′的夹角即为被复制区域和粘贴区域之
间的旋转角度，ｌ的ｌ′矢量和记为Ｌ，如图３所示，则由余
弦定理可得：

ｃｏｓ（θ０）＝
ｌ２＋ ｌ′２－ Ｌ２

２× ｌ× ｌ′
（１３）

设（Ａ，Ａ′）是粗略定位后的篡改区
域，（ｘ，ｙ）是Ａ中的一个像素坐标，（ｘ′，
ｙ′）是Ａ′中与（ｘ，ｙ）对应的像素坐标，即
（ｘ，ｙ）与（ｘ′，ｙ′）满足角度为 θ０的旋转
变换Ｒ、尺度为 λ０的缩放变换 Ｓ和相
对位移量为（Δｘ，Δｙ）的平移变换 Ｈ．于
是，（ｘ，ｙ）和（ｘ′，ｙ′）满足如公式（１４）所示的关系：

ｘ′
ｙ′







１
＝Ｒ×Ｓｃ×Ｓｈ×

ｘ
ｙ







１

（１４）

由（ｘ，ｙ）、（ｘ′，ｙ′）、θ０和 λ０可以计算出（Δｘ，Δｙ），
计算Ａ和 Ａ′中所有像素点坐标对应的偏移量的平均
值，即得到复制区域和粘贴区域之间的相对位移量

（Δｘ０，Δｙ０）．
按照精确计算得到的尺度参数 λ０、旋转角度 θ０和

相对位移量（Δｘ０，Δｙ０）进行篡改区域的精确定位．
首先，以待检测图像Ｉ的位置为基准，按照λ０和θ０

对Ｉ做尺度缩放和旋转变换，按照（Δｘ０，Δｙ０）对Ｉ做平移
变换，得到新图像ＮＩ１，计算Ｉ与ＮＩ１的差值图像Ｅ１；其次，
按照λ０和θ０对图像Ｉ做尺度缩放和旋转的反变换，按照
（Δｘ０，Δｙ０）对Ｉ做反方向的平移变换，得到新图像ＮＩ２，计
算Ｉ与ＮＩ２的差值图像Ｅ２；然后，标记篡改区域：差值图像
Ｅ１和Ｅ２中均存在一个像素灰度值非常小甚至接近零的区
域，其中一个是被复制的区域，另一个是粘贴的区域．如
果这两个区域的像素灰度值在 （－ｔ，ｔ）范围内，那么在一
个与原图像大小相同的全０二值图像中将其对应的像素
位置设为１于是，篡改区域被标记为白色．最后，利用形
态学的膨胀和腐蚀操作填充最大连通分量之间的“空

洞”，实现图像中复制粘贴区域的精确定位．

４　实验结果及算法分析
　　仿真实验的硬件环境为：ＣＰＵ２２ＧＨｚ，３０ＧＢ内
存；软件环境为：ＭａｔｌａｂＲ２０１２ａ．从 Ｃｏｌｕｍｂｉａ大学自然
图像数据库中选取１２０幅图像，应用 ＰｈｏｔｏＳｈｏｐ进行复
制粘贴篡改，得到６０幅隐藏目标类的篡改图像，以及
２４０幅造成假象类的篡改图像，包括不同参数的复制
粘贴、复制旋转粘贴、复制缩放粘贴和复制旋转缩
放粘贴的图像各６０幅．并且对篡改图像进行模糊、高
斯白噪声及ＪＰＥＧ压缩等后处理，构成图像数据库．
４１　评价指标及参数设置

设测试图像库中篡改图像数为 Ｎｅ，可信图像数为
Ｎｔ，经本文算法检测认为被篡改过且确实被篡改的图像
数为Ｎｅ１，经本文算法检测认为被篡改过但实际可信的
图像数为Ｎｔ１，经本文算法检测认为没有被篡改过且确
实可信的图像数为 Ｎｔ２，经本文算法检测认为没有被篡
改过但实际被篡改的图像数为 Ｎｅ２，算法的判准率、虚
警率和漏警率分别定义如下：

判准率＝（（Ｎｅ１＋Ｎｔ２）／（Ｎｅ＋Ｎｔ））×１００％；
虚警率＝（Ｎｔ１／Ｎｔ）×１００％；
漏警率＝（Ｎｅ２／Ｎｅ）×１００％．
经过多次实验调试，实验中的参数设置如下：

（１）灰度级别参数Ｌ＝１６，即将待检测图像分成１６
个灰度级别；（２）经过多次试验，设置可疑阈值 Ｔ＝
００６；即如果两个图像块的相似性 ｓｉｍ小于００６，则认
为它们是一组可疑块对；（３）相关阈值 Ｔｑ＝００５，即对
每一组可疑块对做基于对数极坐标变换的相位相关
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时，如果互功率谱密度的峰值Ｍ大于相关阈值００５，则
将该可疑块对粗略定位为篡改区域；（４）篡改区域精确
定位时，像素灰度值范围（－ｔ，ｔ）＝（－５，５），即将像素
灰度值在（－５，５）内的区域标记为白色．
４２　算法有效性实验

本节从隐藏目标类篡改和造成假象类篡改两方面

来验证本文算法的有效性．
（１）隐藏目标类实验
隐藏目标类的复制粘贴篡改，主要是复制图像中

的背景区域来覆盖某一目标．如图４所示为隐藏目标类
篡改的检测结果，其中图４（ａ１）～（ｄ１）为原始图像，
（ａ２）～（ｄ２）为篡改图像，（ａ３）～（ｄ３）为检测结果，图４
（ａ２）为单一的复制粘贴篡改，图４（ｂ２）为篡改图像进
行模板尺寸为３×３、方差为１的高斯模糊，图４（ｃ２）为
篡改图像添加信噪比 ＳＮＲ为 ７０的高斯白噪声，图 ４
（ｄ２）为篡改图像进行质量因子为７０的ＪＰＥＧ重压缩．

由图４可知，对于隐藏目标类的复制粘贴篡改，无
论是复制背景目标隐藏前景目标（图４（ａ２））、还是复
制背景隐藏目标（图４（ｂ２）～（ｄ２）），本文算法均能有
效定位篡改区域，虽然检测结果中存在漏匹配的图像

块，但是检测到的图像块已经构成了能够足够定位篡

改区域的联通区域．

（２）造成假象类实验
造成假象类的复制粘贴篡改，主要是复制图像中

的某一个目标并粘贴到图像中另一个区域，以造成某

种假象．如图５所示为造成假象类篡改的检测结果，其
中图５（ａ１）～（ｅ１）为原始图像，（ａ２）～（ｅ２）为篡改图
像，（ａ３）～（ｅ３）为检测结果，（ａ２）为经过逆时针３０°旋

转的复制旋转粘贴篡改，（ｂ２）为经过０７５倍等比缩
放的复制缩放粘贴篡改，（ｃ２）为篡改图像进行模板尺
寸为３×３、方差为１的高斯模糊，（ｄ２）为篡改图像添加
信噪比ＳＮＲ为７０的高斯白噪声，（ｅ２）为篡改图像进行
质量因子为７０的ＪＰＥＧ重压缩．

由图５可知，对于造成假象类的复制粘贴篡改，本
文算法能够有效抵抗旋转、缩放变换，表现出了几何不

变性．而且，本文算法根据像素灰度级别进行图像分块，
并结合灰度结构定位可疑块对，因此，本文算法不限制

篡改区域的大小．如图５（ａ２）所示，对于较小的篡改区
域该算法仍然有效．

４３　算法性能对比分析
本文从图像块匹配的角度实现了具有几何不变性

的复制粘贴盲鉴别算法，已有的基于图像块匹配的盲

鉴别算法中，文献［１４］中算法（ＬＢＰ算法）对于旋转变
换及模糊、噪声和 ＪＰＥＧ重压缩等具有较强的鲁棒性．
文献［１７］中算法（改进 ＳＩＦＴ算法）对基于传统 ＳＩＦＴ特

征点匹配的盲鉴别算法进行了改进，去除了误匹配．因
此，为了对比分析算法抵抗几何变换和后处理操作的

鲁棒性，基于本文图像数据库，对本文算法、ＬＢＰ算法和
改进ＳＩＦＴ算法的判准率、虚警率和漏警率进行统计分
析．本文实验设置如下：（１）复制粘贴的测试统计；（２）
算法鲁棒性的测试统计．
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（１）复制粘贴的测试统计
本文实验中对图像的复制粘贴操作包括四种：

（Ⅰ）单一的复制粘贴篡改，共 １２０幅测试图像，包括
６０幅隐藏目标类的篡改图像和６０幅造成假象类的篡
改图像；（Ⅱ）不同角度的复制旋转粘贴篡改，共６０幅
测试图像；（Ⅲ）不同尺度的复制缩放粘贴篡改，共６０

幅测试图像；（Ⅳ）不同角度和尺度的复制旋转缩放
粘贴篡改，共６０幅测试图像．其中（Ⅱ）、（Ⅲ）、（Ⅳ）类
测试图像不包括隐藏目标类的篡改．以上复制粘贴图
像与１２０幅自然图像构成测试样本集，应用本文算法、
ＬＢＰ算法和改进ＳＩＦＴ算法进行检测，判准率、虚警率和
漏警率的统计结果如图６所示．

　　由图６中数据可知：
（ａ）对于单一的复制粘贴篡改，本文算法和 ＬＢＰ

算法对隐藏目标类的篡改和造成假象类的篡改均能取

得较高的判准率和较低的漏警率，但是其虚警率较高，

原因是这两个算法将大背景的自然图像（比如以蓝天

和大海构成的场景图像）误判为复制粘贴的图像块．
但是本文算法仍然优于 ＬＢＰ算法，判准率为９３７５％、
虚警率为６６７％、漏警率为５８３％．改进 ＳＩＦＴ算法的
判准率较低，这是因为对于隐藏目标类的篡改，基于特

征点匹配的方法表现出了较明显的弱势．
（ｂ）对于复制旋转／缩放粘贴篡改，本文算法的判

准率均高于ＬＢＰ算法和改进 ＳＩＦＴ算法，而且其漏警率
也较低．说明本文算法抵抗旋转、缩放等变换的性能优
于ＬＢＰ算法和改进ＳＩＦＴ算法．

（２）算法鲁棒性的测试统计
对１２０幅自然图像和以上复制粘贴测试中的３００

幅篡改图像，分别进行如下处理：①高斯模糊，模板尺寸
为３×３，滤波器方差分别为０５、１、１５和２②添加高斯
白噪声，信噪比ＳＮＲ分别为９０、７０、４０和２０③ＪＰＥＧ重压
缩，质量因子分别为９０、７０、５０和３０应用本文算法、ＬＢＰ
算法和改进 ＳＩＦＴ算法对以上图像进行检测，统计判准
率、虚警率和漏警率，结果分别如图７～图９所示．

　　由图７～图９中数据可知：
（ａ）对于高斯模糊、高斯白噪声和ＪＰＥＧ重压缩，本

文算法的判准率均高于 ＬＢＰ算法和改进 ＳＩＦＴ算法，其
虚警率与ＬＢＰ算法相当、高于改进 ＳＩＦＴ算法，但其漏
警率表现出了明显优势，说明本文算法对后处理操作

具有较强的鲁棒性．
（ｂ）改进ＳＩＦＴ算法的漏警率明显高于本文算法和

ＬＢＰ算法，其主要原因仍然是改进 ＳＩＦＴ算法对于隐藏
目标类篡改检测所表现出的弱势．

结合算法有效性实验中的结果可知，本算法不但

具有旋转、缩放不变性，而且针对模糊、噪声和 ＪＰＥＧ重
压缩等操作，具有较强的鲁棒性．另外，本算法的综合
检测性能优于ＬＢＰ算法和改进ＳＩＦＴ算法．
４４　算法时间复杂度分析

时间复杂度反映了算法的执行效率，是评价算法

性能的一个重要指标．假设图像大小为 Ｍ×Ｎ，下面从
本文算法的主要实现步骤对其时间复杂度进行分析：
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（１）提取像素的灰度级别和灰度结构特征，并定位可疑
块对，设定位出的可疑块对的数目为 ｓ（ｓ＜ＭＮ），复杂
度为：Ｏ（ＭＮ）＋Ｏ（ｓ）＝Ｏ（ＭＮ）．（２）确定可疑块对变
换中心，若所有可疑块对包含的像素个数为 Ｍ１Ｎ１（Ｍ１
Ｎ１＜ＭＮ），则时间复杂度为：Ｏ（Ｍ１Ｎ１）．（３）可疑块对做
基于对数极坐标变换的相位相关，去除错误块对，若可

疑块的大小为 ｎ×ｎ，则时间复杂度为：Ｏ（ｓ）×Ｏ
（ｓｎｌｏｇｎ）．（４）判断可疑块对特征向量的相似性，并且对
可疑块对进行合并分组，以粗略定位篡改区域，设去除

错误块对以后的可疑块对数为 ｓ１（ｓ１≤ｓ），时间复杂度
为：Ｏ（ｓ１

２）．（５）篡改区域的精确定位，精确计算每个可
疑块对的旋转角度、缩放尺度和相对位移量，并且利用

形态学的膨胀和腐蚀操作填充最大连通分量之间的

“空洞”，时间复杂度为Ｏ（ｓ１
２）．

本文算法总的时间复杂度为：

ｍａｘ（Ｏ（ＭＮ），Ｏ（Ｍ１Ｎ１），Ｏ（ｓ）×Ｏ（ｓｎｌｏｇｎ），Ｏ
（ｓ１

２），Ｏ（ｓ１
２））＝Ｏ（ＭＮ）．

５　结论
　　针对常用的图像“复制旋转／缩放粘贴”篡改，本
文提出了具有几何不变性的基于图像块匹配的复制粘
贴盲鉴别算法．主要贡献为：（１）定义灰度级别和灰度
结构，并将其作为特征划分图像的可疑块对，改善了图

像分块不确定的问题；（２）结合对数极坐标变换和相位
相关的思想，将笛卡尔坐标系下篡改区域的检测转换

为极坐标系下图像中可疑块对的匹配；（３）本文提出的

复制粘贴盲鉴别算法能够有效地检测并定位经过旋
转、缩放变换的篡改区域，而且能够抵抗模糊、高斯白

噪声和 ＪＰＥＧ重压缩等后处理．并且，算法的时间复杂
度为Ｏ（ＭＮ），其数量级仅为线性阶．

图像区域的复制粘贴操作是一种简单且常用的篡

改手段，由于同一幅图像中的颜色、纹理等特征的相似

度较大，因此，复制粘贴篡改后的图像很难引起视觉上

的差异，而且，复制区域旋转、缩放等变换和篡改图像

的后处理操作，使得其更能达到以假乱真的效果．但
是，图像鉴别技术发展的同时，造假者也在研究更加高

级的篡改手段，而且一幅伪造图像往往会综合利用多

种篡改手段，因此，需要进一步研究相应的检测技术．
因此，数字图像盲鉴别技术既有很大的创新空间又面

临着更大的挑战．
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